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Le service de Communication et de Transformation numérique (SCTN), par I’intermédiaire du

CERTVU publie I’avis suivant.

Cette alerte s’adresse aux organisations ainsi qu’aux administrateurs de systéemes et reseaux utilisant
les produits mentionnés ci-dessus. Elle est destinée a &tre comprise par des utilisateurs techniques et

des administrateurs de systémes.

Objet de ’alerte

CVE-2026-44277 est une vulnérabilité critique (CVSS 9.8) affectant Fortinet FortiAuthenticator. La
faille est classée comme une vulnérabilité de controle d’accés inadéquat (CWE-284).

Systémes concernes

Les versions suivantes de Fortinet FortiAuthenticator sont affectées :

o FortiAuthenticator 8.0.0 et 8.0.2
o FortiAuthenticator 6.6.0 2 6.6.8
o FortiAuthenticator 6.5.0 a 6.5.6
o FortiAuthenticator 6.4.0 a 6.4.10

Site Web : https://cert.gov.vu/ | Courriel : incident@cert.gov.vu | Skype : ogcio2015 | Tél: (678) 33380 | VolP : 1135



https://cert.gov.vu/
mailto:incident@cert.gov.vu

Implications

La vulnérabilité est exploitable a distance via le réseau et peut étre utilisée sans authentification
préalable.

Chaine d’exploitation typique :

1. Découverte de la cible
o Lesattaquants identifient les appliances FortiAuthenticator exposées sur Internet.
2. Envoi de requétes spécialement congues
o Des requétes HTTP/HTTPS malveillantes sont transmises aux services vulnérables ou
aux interfaces de gestion.
3. Contournement du controle d’accés
o L’appliance valide de maniere inadéquate les autorisations d’acces.
4. Exécution non autorisée de commandes ou de code
o L’attaquant exécute des commandes ou interagit avec des fonctionnalités privilégiées.
5. Activités post-compromission

o Lesattaquants peuvent :
= Dérober des données d’authentification
= Manipuler les flux MFA
= Créer des comptes non autorisés
= Effectuer un pivot vers les systémes internes de 1’entreprise

Mesures d’atténuation

CERTVU recommande les mesures suivantes :

Mettre a niveau vers les versions corrigeées :

e 6.5.7 ou ultérieure
e 6.6.9 ou ultérieure
e 8.0.3 ou ultérieure
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3. https://fortiguard.fortinet.com/psirt/FG-1R-26-128
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